
 
Приложение №2  

к протоколу заседания СПК-ИТ №1-2018 от 24.04.2018 
 

Приложение 
к Положению о разработке наименований 

квалификаций и требований к квалификации, 
на соответствие которым проводится 

независимая оценка квалификации, 
утвержденному приказом Министерства труда 
и социальной защиты Российской Федерации 

от 12 декабря 2016 года N 726н 

Проект квалификаций в области информационной безопасности 

 

Положения профессионального стандарта Номер 
в реестре 

Наименование квалификации Наименование и 

реквизиты 

профессионального 

стандарта, на 

соответствие которому 

проводится независимая 

оценка квалификации 

Уровень 

(подуровень) 

квалификации, в 

соответствии с 

профессиональны

м стандартом 
код 

трудовой 
функции 

наименование 
трудовой 
функции 

дополнитель

ные 
сведения 

(при 
необходимос

ти) 

Квалификационн

ое требование, 

установленное 

федеральным 

законом и иным 

нормативным 

правовым актом 

Российской 

Федерации, и 

реквизиты этого 

акта 

Перечень документов, 

необходимых для прохождения 

профессионального экзамена по 

соответствующей квалификации 

Срок действия 

свидетельства о 
квалификации 

Дополнительные 

характеристики (при 

необходимости): 

наименование профессии 

рабочего, должности 

руководителя, специалиста и 

служащего в соответствии с 

ЕТКС, ЕКС с указанием 

разряда работы, 

профессии/категории 

должности/класса профессии 

1 2 3 4 5 6 7 8 9 10 11 
А/01.5 Проведение регламентных работ 

по эксплуатации систем защиты 

информации автоматизированных 

систем 

А/02.5 Ведение технической 

документации, связанной с 

эксплуатацией систем защиты 

информации автоматизированных 

систем 

1. Специалист по обслуживанию 

систем защиты информации в 

автоматизированных системах (5 

уровень квалификации) 

«Специалист по защите 

информации в 

автоматизированных 

системах» (утв. приказом 

Минтруда России от 

15.09.2016 г. № 522н, 

зарегистрировано 

Минюстом России 

28.09.2016 г., 

регистрационный № 

43857) 

 

5 

А/03.5 Обеспечение защиты информации 

при выводе из эксплуатации 

автоматизированных систем 

- - 

 
1. Документ, подтверждающий 

наличие среднего 

профессионального образования 

по программам подготовки 

специалистов среднего звена по 

специальности 

«Информационная безопасность 

автоматизированных систем»  
 

2. Документы, подтверждающие 

наличие не менее 1 года 

практического опыта работы для 

должностей с категорией в 

должности с более низкой 

(предшествующей) категорией.  

 
 

5 лет Техник по защите 

информации I категории, 
техник по защите 

информации II категории,  

техник по защите 

информации 

 

ЕКС, Приказ Минтруда РФ от 

21.08.1998 №37, раздел I 
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В/01.6 Диагностика систем защиты 

информации автоматизированных 

систем 

В/02.6 Администрирование систем 

защиты информации 

автоматизированных систем 

В/03.6 Управление защитой информации 

в автоматизированных системах 

В/04.6 Обеспечение работоспособности 

систем защиты информации при 

возникновении нештатных 

ситуаций 

В/05.6 Мониторинг защищенности 

информации в 

автоматизированных системах 

2. Специалист по обеспечению защиты 

информации в автоматизированных 

системах в процессе их эксплуатации  

(6 уровень квалификации) 

«Специалист по защите 

информации в 

автоматизированных 

системах» (утв. 

приказом Минтруда 

России от 15.09.2016 г. 

№ 522н, 

зарегистрировано 

Минюстом России 

28.09.2016 г., 

регистрационный № 

43857) 

 

6 

В/06.6 Аудит защищенности 

информации в 

автоматизированных системах 

- - 1. Документ, подтверждающий 

наличие высшего образования 

уровня бакалавриата и выше 

по направлению подготовки 

«Информационная 

безопасность»; 

 

2. Документы, 

подтверждающие наличие 

опыта практической работы не 

менее 1 года в области защиты 

информации или не менее двух 

лет в области информационных 

технологий для должностей без 

категорий и не менее 1 года 

практического опыта работы 

для должностей с категорией в 

должности с более низкой 

(предшествующей) категорией; 

 

3. Наличие допуска к 

государственной тайне (при 

необходимости).  
 
 

5 лет Инженер по защите 

информации 

Специалист по защите 

информации 

Специалист по защите 

информации II категории 

Специалист по защите 

информации I категории 

Инженер-программист 

Инженер-программист III 

категории 

Инженер-программист II 

категории 

Инженер-программист I 

категории 

Инженер-программист по 

технической защите 

информации I категории 

Инженер-программист по 

технической защите 

информации II категории 

Инженер-программист по 

технической защите 

информации 

 

ЕКС, Приказ Минтруда РФ от 

21.08.1998 №37 (ред. от 

12.02.2014), раздел I. 

 

ЕКС, Приказ 

Минздравсоцразвития РФ 

от 22.04.2009 №205.  
 

C/01.6 Установка и настройка средств 

защиты информации в 

автоматизированных системах 

C/02.6 Разработка организационно-

распорядительных документов по 

защите информации в 

автоматизированных системах 

C/03.6 Анализ уязвимостей внедряемой 

системы защиты информации 

3. Специалист по внедрению систем 

защиты информации в 

автоматизированных системах (6 

уровень квалификации) 

«Специалист по защите 

информации в 

автоматизированных 

системах» (утв. 

приказом Минтруда 

России от 15.09.2016 г. 

№ 522н, 

зарегистрировано 

Минюстом России 

28.09.2016 г., 

регистрационный № 

43857) 

 

6 

C/04.6 Внедрение организационных мер 

по защите информации в 

автоматизированных системах 

- - 1. Документ, подтверждающий 

наличие высшего образования 

уровня бакалавриата и выше по 

направлению подготовки 

«Информационная 

безопасность»; 

 

2. Документы, 

подтверждающие наличие 

опыта практической работы. не 

менее 2 лет в области 

информационных технологий 

для должностей без категорий, 

для должностей с категорией - 

опыт работы в должности с 

более низкой 

(предшествующей) категорией 

не менее 1 года; 
 

3. Наличие допуска к 

государственной тайне (при 

необходимости). 
 

5 лет Инженер по защите 

информации 

Специалист по защите 

информации 

Специалист по защите 

информации II категории 

Специалист по защите 

информации I категории 

Инженер-программист по 

технической защите 

информации I категории 

Инженер-программист по 

технической защите 

информации II категории 

Инженер-программист по 

технической защите 

информации 

Инженер-программист 

Инженер-программист III 

категории 

Инженер-программист II 

категории 

Инженер-программист I 

категории 

 

ЕКС, Приказ Минтруда РФ от 
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21.08.1998 №37 (ред. от 

12.02.2014), раздел I. 

 

ЕКС, Приказ 

Минздравсоцразвития РФ 

от 22.04.2009 №205. 

  
 

А/01.5 Установка программных, 

программно-аппаратных (в том 

числе криптографических) и 

технических средств и систем 

защиты СССЭ от НСД 

А/02.5 Обеспечение бесперебойной 

работы СССЭ, а также 

программных, программно-

аппаратных (в том числе 

криптографических) и 

технических средств и систем их 

защиты от НСД 

4. Специалист по выполнению 

комплекса мер по обеспечению 

функционирования СССЭ
1
 (за 

исключением сетей связи 

специального назначения) и средств 

их защиты от НСД
2
 (5 уровень 

квалификации) 

«Специалист по защите 

информации в 

телекоммуникационных 

системах и сетях» (утв. 

приказом Минтруда 

России от 03.11.2016 г. 

№ 608н, 

зарегистрировано 

Минюстом России 

25.11.2016 г., 

регистрационный № 

44449) 

5 

А/03.5 Техническое обслуживание 

СССЭ, а также программных, 

программно-аппаратных (в том 

числе криптографических) и 

технических средств и систем их 

защиты от НСД 

- - 1. Документ, подтверждающий 

наличие среднего 

профессионального 

образования по программам 

подготовки специалистов 

среднего звена по 

специальности 

«Информационная 

безопасность 

телекоммуникационных 

систем»; 

 

 

2. Документы, 

подтверждающие наличие не 

менее 1 года практического 

опыта работы для должностей 

с категорией в должности с 

более низкой 

(предшествующей) 

категорией.  

 

5 лет Техник по защите 

информации I категории, 
техник по защите 

информации II категории,  

техник по защите 

информации 

 

ЕКС, Приказ Минтруда РФ от 

21.08.1998 №37, раздел I 

B/01.6 Администрирование подсистем 

защиты информации в 

операционных системах 

B/02.6 Администрирование программно-

аппаратных средств защиты 

информации в компьютерных 

сетях 

5. Специалист по администрированию 

средств защиты информации в 

компьютерных системах и сетях (6 

уровень квалификации) 

«Специалист по 

безопасности 

компьютерных систем и 

сетей» (утв. приказом 

Минтруда России от 

01.11.2016 г. № 598н, 

зарегистрировано 

Минюстом России 

28.11.2016 г., 

регистрационный № 

44464) 

6 

B/03.6 Администрирование средств 

защиты информации прикладного 

и системного программного 

обеспечения 

- - 1.  Документ, 

подтверждающий наличие 

высшего образования уровня 

бакалавриата и выше по 

направлению подготовки 

«Информационная 

безопасность»; 

 

2. Документы, 

подтверждающие наличие не 

менее 1 года практического 

опыта работы для должностей 

с категорией в должности с 

более низкой 

(предшествующей) 

категорией; 

 

3. Наличие допуска к 

государственной тайне (при 

необходимости). 

 

5 лет Специалист по защите 

информации 

Специалист по защите 

информации II категории 

Специалист по защите 

информации I категории 

Инженер-программист 

Инженер-программист III 

категории 

Инженер-программист II 

категории 

Инженер-программист I 

категории 

Инженер-программист по 

технической защите 

информации I категории 

Инженер-программист по 

технической защите 

информации II категории 

Инженер-программист по 

технической защите 

информации 

 

ЕКС, Приказ Минтруда РФ от 

21.08.1998 №37 (ред. от 

12.02.2014), раздел I. 

 

ЕКС, Приказ 

Минздравсоцразвития РФ 

                     
1
 СССЭ – средства связи сетей электросвязи.  

2 НСД – несанкционированный доступ. 
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от 22.04.2009 №205.   

B/01.6 Проведение работ по установке, 

настройке и испытаниям 

защищенных технических средств 

обработки информации 

6. Специалист по проведению работ по 

установке и техническому 

обслуживанию защищенных 

технических средств обработки 

информации (6 уровень 

квалификации) 

«Специалист по 

технической защите 

информации» (утв. 

приказом Минтруда 

России от 01.11.2016 г. 

№ 599н, 

зарегистрировано 

Минюстом России 

25.11.2016 г., 

регистрационный № 

44443) 

6 

B/02.6 Проведение работ по 

техническому обслуживанию 

защищенных технических средств 

обработки информации 

- - 1. Документ, подтверждающий 

наличие высшего образования 

уровня бакалавриата и выше 

по направлению подготовки 

«Информационная 

безопасность»; 
 

2. Документы, 

подтверждающие наличие не 

менее 1 года практического 

опыта работы для должностей 

с категорией в должности с 

более низкой 

(предшествующей) 

категорией; 

 

3.  Наличие допуска к 

государственной тайне (при 

необходимости). 

 

5 лет Инженер по технической 

защите информации 

Специалист по технической 

защите информации 

Специалист по технической 

защите информации II 

категории 

Специалист по технической 

защите информации I 

категории 

 

ЕКС, Приказ 

Минздравсоцразвития РФ 

от 22.04.2009 №205 

C/01.6 Производство, сервисное 

обслуживание и ремонт 

технических средств защиты 

информации от утечки за счет 

побочных электромагнитных 

излучений и наводок 

C/02.6 Производство, сервисное 

обслуживание и ремонт 

технических средств защиты 

акустической речевой информации 

от утечки по техническим каналам 

C/03.6 Производство, сервисное 

обслуживание и ремонт 

программно-технических средств 

защиты информации от 

несанкционированного доступа 

C/04.6 Производство, сервисное 

обслуживание и ремонт 

защищенных технических средств 

обработки информации 

7. Специалист по производству, 

сервисному обслуживанию и 

ремонту средств защиты 

информации (6 уровень 

квалификации) 

«Специалист по 

технической защите 

информации» (утв. 

приказом Минтруда 

России от 01.11.2016 г. 

№ 599н, 

зарегистрировано 

Минюстом России 

25.11.2016 г., 

регистрационный № 

44443) 

6 

C/05.6 Производство, сервисное 

обслуживание и ремонт 

технических средств контроля 

эффективности мер защиты 

информации от утечки за счет 

побочных электромагнитных 

излучений и наводок 

- - 1. Документ,, 

подтверждающий наличие 

высшего образования уровня 

бакалавриата и выше по 

направлению подготовки 

«Информационная 

безопасность»; 

 

2. Документы, 

подтверждающие наличие не 

менее 1 года практического 

опыта работы для должностей 

с категорией в должности с 

более низкой 

(предшествующей) 

категорией; 

 

3. Наличие допуска к 

государственной тайне (при 

необходимости). 

5 лет Инженер по технической 

защите информации 

Специалист по технической 

защите информации 

Специалист по технической 

защите информации II 

категории 

Специалист по технической 

защите информации I 

категории 

 

ЕКС, Приказ 

Минздравсоцразвития РФ 

от 22.04.2009 №205. 
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C/06.6 Производство, сервисное 

обслуживание и ремонт 

технических средств контроля 

эффективности мер защиты 

акустической речевой информации 

от утечки по техническим каналам 

С/07.6 Производство, сервисное 

обслуживание и ремонт 

программно-технических средств 

контроля защищенности 

информации от 

несанкционированного доступа 

 

D/01.6 Проведение специальных 

исследований на побочные 

электромагнитные излучения и 

наводки технических средств 

обработки информации 

D/02.6 Проведение контроля 

защищенности информации от 

утечки за счет побочных 

электромагнитных излучений и 

наводок 

D/03.6 Проведение контроля 

защищенности акустической 

речевой информации от утечки 

по техническим каналам 

8. Специалист по проведению 

контроля защищенности 

информации (6 уровень 

квалификации) 

«Специалист по 

технической защите 

информации» (утв. 

приказом Минтруда 

России от 01.11.2016 г. 

№ 599н, 

зарегистрировано 

Минюстом России 

25.11.2016 г., 

регистрационный № 

44443) 

6 

D/04.6 Проведение контроля 

защищенности информации от 

несанкционированного доступа 

- - 1.  Документ, подтверждающий 

наличие высшего образования 

уровня бакалавриата и выше по 

направлению подготовки 

«Информационная 

безопасность»; 

 

2. Документы, подтверждающие 

наличие не менее 1 года 

практического опыта работы в 

области технической защиты 

информации для должностей без 

категорий и не менее 1 года 

практического опыта работы для 

должностей с категорией в 

должности с более низкой 

(предшествующей) категорией; 

 

3. Наличие допуска к 

государственной тайне (при 

необходимости). 

 

5 лет Инженер по технической 

защите информации 

Специалист по технической 

защите информации 

Специалист по технической 

защите информации II 

категории 

Специалист по технической 

защите информации I 

категории 

 

ЕКС, Приказ 

Минздравсоцразвития РФ 

от 22.04.2009 №205. 

 

 

 

 


